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Standardvilkar for offentlige myndigheders adgang til CPR pa Datafordeleren.

Datafordeleren er databehandler for Social- og Indenrigsministeriet ved ministeriets videregivelse af
oplysninger fra CPR via Datafordeleren.

1 Indledning.

Efter § 32, stk. 1, i lov om Det Centrale Personregister kan en offentlig myndighed, der har brug for
oplysninger, som er registreret i CPR, indhente oplysningerne i CPR.

Efter § 32, stk. 2, fastsaetter ministeriet vilkarene, herunder om sikkerhedsforanstaltninger og betalin-
gen, for videregivelse af oplysninger efter stk. 1.

Det er en betingelse for levering af personoplysninger, at myndigheden efter databeskyttelsesfor-
ordningen og databeskyttelsesloven er berettiget til at behandle oplysningerne.

Den, der forseaetligt eller ved grov uagtsomhed overtraeder neerveerende vilkar, straffes med bade,
medmindre hgjere straf er forskyldt efter den gvrige lovgivning, jf. CPR-lovens § 57, stk. 1, nr. 4.

| gvrigt reguleres forhold vedrgrende behandlingen af oplysninger fra CPR, som ikke er reguleret
af neerveerende vilkar, af CPR-loven, databeskyttelsesforordningen og databeskyttelsesloven og
bestemmelser fastsat i medfar heraf.

AEndringer i naerveerende vilkar samt lgbende information om driftsforhold offentliggeres alene
via nyhedsabonnement pa www.datafordeler.dk.

2 Oprettelse og @ndring af kundeforhold.

Anmodning om adgang til CPR pa Datafordeleren inden for rammerne af disse vilkar sker ved hen-
vendelse fra myndigheden (Kunden) til Datafordeleren, via Datafordeler.dk.

Ved behandlingen af en sadan henvendelse tager CPR-kontoret stilling til, hvilke data i CPR myn-
digheden vil blive givet adgang til. Dette sker for at sikre, at leverancen fra CPR ikke vil omfatte
flere personer eller flere oplysninger om disse end ngdvendigt for den konkrete opgave, og at leve-
rancen er i overensstemmelse med CPR-loven og databeskyttelsesforordningen og databeskyttel-
sesloven. Leveringstiden afhaenger af det valgte produkt og opgavens omfang.



3 Regler for autorisation og adgangskontrol.

Myndigheden skal udpege en sikkerhedsansvarlig, der er ansvarlig for overholdelse af naervaeren-
de vilkar, samt for:

. at der lokalt er fastsat naermere interne bestemmelser om sikkerhedsforanstaltninger

. at kun de medarbejdere, for hvem det er ngdvendigt at benytte adgangen til CPR i forbindelse
med udfgrelsen af deres arbejde, autoriseres hertil, og at medarbejderne ikke autoriseres til
anvendelser, som de ikke har behov for,

. at medarbejderne er opleert i anvendelsen af adgangen til CPR, og

° at medarbejderne har kendskab til de interne bestemmelser om sikkerhedsforanstaltninger
samt neerveerende vilkar.

Ved online adgang til CPR via Datafordeleren udstedes en autorisation af CPR-kontoret, der effektu-
eres af Datafordeler-operatgren, i form af godkendelse af en eller flere af myndighedens tilknyttede
medarbejdersignaturer.

Ved system til system adgang til Datafordeleren benyttes den autoriserede medarbejdersigna-
tur til anvendelse i myndighedens program. Den sikkerhedsansvarlige skal sikre, at de an-
vendte signaturer til enhver tid tilhgrer en medarbejder, der har ansaettelse i myndigheden.
Den enkelte medarbejder anvender den autorisation, som medarbejderen er tildelt af myndighe-
den til brug i det myndighedssystem, der benytter system til system adgang til CPR-oplysninger fra
Datafordeleren.

Den sikkerhedsansvarlige skal fgre en fortegnelse over de medarbejdere og eventuelle system il
system programmer, der har faet autorisation, med angivelse af tidspunkt for autorisationens pa-
begyndelse og senere ophgr.

Medarbejderne ma, ved adgang til CPR’s tjenester samt gvrige produkter fra Datafordeleren, og
anvendelsen af oplysningerne herfra i afledte systemer, kun skaffe sig adgang til oplysninger,
som er ngdvendige for at kunne udfere palagte funktioner og opgaver, dvs. oplysninger, som na-
turligt indgar i sagsbehandlingen.

Enhver anvendelse af CPR til privat brug er strengt forbudt.

Medarbejdere ma ikke forlade deres arbejdsstation eller lokalet uden at logge sig ud af Dataforde-
leren, CPR- systemet eller af det system, der har adgang til CPR oplysninger. Medarbejderne kan
dog i stedet lase arbejdsstationen pa en made, hvor genabning kraever indtastning af et personligt
kendeord.

4 Myndighedens kontrol af autorisationer til CPR og opslag i CPR.

Myndigheden skal tilrettelaegge interne bestemmelser for en Igbende og passende kontrol af Myn-



dighedens modtagende autorisationer til CPR samt myndighedens s@gninger og opslag via CPR’s
produkter pa Datafordeleren. Myndighedens bestemmelser skal afspejle de faktiske forhold og skal
labende opdateres, dog mindst en gang arligt.

Myndigheden skal pa CPR-kontorets anmodning kunne fremsende kopi af de interne bestemmelser
samt dokumentation for de gennemfarte kontroller.

Myndighedens interne bestemmelser for den Igbende kontrol skal tage hgjde for, at myndigheden
skal gennemfgre en kontrol med myndighedens autorisationer til CPR mindst hver tredje maned.

Alle sagninger og opslag registreres hos Datafordeleren. Registreringen sker i Datafordelerens log-
point Igsning og indeholder oplysning om anvender (VID, MID, VOCES og MOCES), transakti-
onstype (tjeneste, fildownload, etc.), tidspunkt samt hvilke oplysninger, der er forespurgt pa
eller sggt pa hos Datafordeleren. Hvis myndigheden anvender en system til system adgang, skal
myndigheden foretage en registrering af den enkelte brugers transaktioner i myndighedens system.

Via Datafordeleren har de af myndigheden udpegede brugere adgang til henholdsvis 1) en logs@g-
ning, der muliggar generering af en udskrift med udvalgte eller alle sggninger og opslag foretaget af
myndighedens egne brugere (logsagning), samt 2) en udskrift indeholdende statistik over an-
vendelsen (transaktionsstatistik). Statistikken angiver for hver bruger, hvilke transaktionstyper den
pagaldende bruger har anvendt, samt antallet af gange den enkelte transaktionstype har veeret
anvendt.

Myndighedens interne bestemmelser for den Igbende kontrol skal omfatte en kontrol baseret pa hhv.
logs@gningen og transaktionsstatistikken. Kontrollen skal kunne afdaekke om myndighedens medar-
bejdere anvender autorisationer pa Datafordeleren i overensstemmelse med naerveerende vilkar
samt databeskyttelsesforordningen og databeskyttelsesloven. Kontrollen skal gennemfares med
hgjst tre maneders mellemrum.

Ved anvendelse af system til system adgang, skal myndigheden selv udarbejde tilsvarende ud-
skrifter og gennemfgre en tilsvarende Igbende kontrol.

Hvis myndigheden har mistanke om misbrug af adgangen til CPR, skal myndigheden foretage kon-
trol heraf. En sadan kontrol kan ikke traede i stedet for den Igbende kontrol.

5 Krav til datakommunikationsadgang.

Her henvises til Datafordelerens vilkar, der bl.a. omhandler krav til data-adgange, krav til krypterings-
teknologier, sikre filoverfarsler, forbindelsesteknologier, mv.

Der ma ved oprettelse paregnes tid til, at myndighedens IP-adresser skal whitelistes af Datafordeler-
operatgren.

6 Krav til myndighedens tekniske installationer.

Ved internet (TCP/IP) opkoblinger skal myndigheden sikre sig, at Myndighedens udgaende IP-
adressel/r til brug for TCP/IP trafik til og fra CPR’s produkter pa Datafordeleren kun anvendes af



den pagaeldende myndighed eller af andre myndigheder med en tilsvarende adgang til CPR.
Det er i gvrigt myndighedens ansvar, at felgende krav overholdes:

o Det administrative lokalnet er sikret mod ugnsket indtraengning udefra.

e Der ikke kan ske snifning (aflytning af data) pa det administrative lokalnet fra pc’er, der ik-

ke hgrer til administrationen.

e Det administrative lokalnet skal netvaerksmaessigt veere afgreenset til gvrige lokalnet, her-

under lokalnet til eksempelvis publikums- eller skoleelevterminaler.

e Administrative terminaler og servere, der har TCP/IP opkobling til CPR/Datafordeleren, ma
ikke anvende samme IP-adresse til udgaende TCP/IP trafik som ikke administrative termi-

naler, herunder eksempelvis publikums- eller skoleelevterminaler.

7 Krav til hjemmearbejdspladser (adgang fra terminal i hjemmet eller tilsvarende til myn-

dighedens lokalnet).

Det er den sikkerhedsansvarliges ansvar, at fglgende retningslinjer overholdes:

o Der skal veere seerlige retningslinjer for etablering af hjemmearbejdspladser, séledes at det

sikres, at bestemmelserne om sikkerhedsforanstaltninger iagttages.

o Lokaler, der benyttes i forbindelse med hjemmearbejdspladser, skal vaere indrettet med

henblik pa at forhindre uvedkommendes adgang til oplysningerne.

¢ Adgangen fra hjemmearbejdspladsen til myndighedens lokalnet skal ske som beskrevet i

det forrige afsnit om datakommunikationsadgang.

¢ Oplysninger fra CPR ma ikke lagres pa hjemmearbejdspladsen, medmindre oplysningerne

krypteres.

e Hovis der tillades anden anvendelse af hjemmearbejdspladsen, f.eks. til privat brug, skal
der fastseettes retningslinjer for denne anvendelse og etableres de ngdvendige sikker-

hedsforanstaltninger hermed.

e Hvis der udskrives oplysninger pa hjemmearbejdspladsen, skal der findes regler, der sikrer
forsvarlig opbevaring, sa uvedkommende ikke far fat i dem, herunder ogsa regler om be-

tryggende destruktion.

o Der skal veere retningslinjer for, hvordan hjemmearbejdspladsen beskyttes mod virus eller

andet misbrug.

o Der skal veere time out, hvis hjemmearbejdspladsen ikke er brugt i 10 minutter, dvs. at der
enten spaerres, saledes at den kun kan abnes med et kendeord, eller saledes at forbindel-
sen til eget fagsystem med CPR-oplysninger, eller den direkte adgang til CPR’s tjenester

pa Datafordeleren, afbrydes.

e Den sikkerhedsansvarlige skal udfere kontrol af de saerlige retningslinjer med henblik pa

sikring af, at bestemmelserne om sikkerhedsforanstaltninger overholdes.

8 Regler for myndighedens behandling af personnummer.

| kapitel 13 i CPR-loven er der fastsat fglgende regler for offentlige myndigheders behandling af

personnummer:



"§ 52. Hvis en offentlig myndighed i overensstemmelse med Europa-Parlamentets og Radets for-
ordning nr. 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med be-
handling af personoplysninger og om fri udveksling af sddanne oplysninger og databeskyttelses-
loven anvender personnummer som identifikation eller journalnummer, skal det veere person-
nummeret for den person, sagen vedrgrer.

Stk. 2. Bestemmelsen i stk. 1 geelder dog ikke, hvis det folger af lov eller bestemmelser fast-
sat i henhold til lov, at det under et forvaltningsomrade er ngdvendigt at henfare flere personer til
samme sag. | sadanne tilfaelde afger forvaltningen selv, hvorledes den interne sagsregistrering
tilretteleegges mest hensigtsmaessigt. Ved denne tilrettelaeggelse skal der bl.a. tages ligestillings-
maessige hensyn.

§ 53. Anvender en offentlig myndighed personnummer ved henvendelse til en person om den-
nes forhold, skal myndigheden anvende vedkommendes eget personnummer. En person kan til-
svarende kun blive afkreevet sit eget personnummer ved henvendelser til offentlige myndigheder
i situationer omfattet af § 52.

§ 54. Offentlige myndigheder skal sgrge for, at personnummer ikke kommer uvedkommende i
hande. Personnumre ma ikke pafgres fuldt laeseligt uden pa breve, i rudekuverter eller ved
andre forsendelser til vedkommende. Er det ngdvendigt i sadanne tilfeelde at angive en identi-
fikation, skal personnummeret slgres, saledes at det ikke er umiddelbart genkendeligt.

Stk. 2. Personnummer kan angives fuldt laeseligt pa giroindbetalingskort, safremt dette fremsen-
des i lukket kuvert til vedkommende.

Stk. 3. Personnummer ma ikke offentliggares, herunder i Statstidende, bortset fra ved proklama-
er i dadsboer, medmindre det fglger af lov eller bestemmelser fastsat i henhold til lov.”

9 Regler for myndighedens behandling og videregivelse af oplysninger modtaget fra
CPR'’s produkter via Datafordeleren.

Myndigheden er dataansvarlig for de oplysninger, som myndigheden har modtaget fra CPR.

CPR-oplysninger, som myndigheden har modtaget fra Datafordeleren, ma kun anvendes til det
forudsatte formal.

Myndigheden ma kun videregive oplysninger, herunder beskyttede navne og adresser, til andre
offentlige myndigheder eller private, hvis videregivelsen folger af lov eller bestemmelser fastsat i
henhold til lov.

Myndighedens overladelse af data, som er modtaget fra CPR, til behandling pa et servicebu-
reau eller lign., betragtes ikke som videregivelse til private, safremt databehandlerens behand-
ling af oplysningerne er i overensstemmelse med databeskyttelsesforordningen og databeskyttel-
sesloven.

En person kan i CPR veere registreret med navne- og adressebeskyttelse, saledes at vedkom-
mendes navn og adresse ikke ma videregives til private.



Myndigheden skal serge for, at beskyttede navne og adresser ikke bliver tilgaengelige for pri-
vate. Myndigheden skal i alle tilfeelde i forbindelse med navn og adresse registrere oplysning om
beskyttelsen. Denne oplysning skal endvidere altid meddeles i forbindelse med eventuel videre-
givelse af navn og adresse til andre. Dette afsnit geelder ikke, hvis andet fglger af lov eller be-
stemmelser fastsat i henhold til lov.

Myndigheden har ansvaret for, at uvedkommende ikke kan fa adgang til CPR’s data. Anvendes
adgangen til CPR’s produkter pa Datafordeleren i forbindelse med en selvbetjeningsservice pa en
offentlig tilgaengelig hjemmeside, skal myndigheden sikre, at brugere af denne selvbetjeningsser-
vice kun kan initiere opslag i CPR efter at vaere blevet autentificeret med NemlD, ligesom pageel-
dendes personnummer skal vaere verificeret via Nets.

10 Regler for myndighedens benyttelse af CPR’s oplysninger i statistisk eller videnskabe-
ligt sjemed.

Der henvises til Sundhedsdatastyrelsen, som varetager videregivelse af CPR-oplysninger til brug
i statistisk eller videnskabeligt gjemed.

11 Betaling.

For hovedparten af de offentlige anvendere er CPR-data pa datafordeleren frikabt gennem
en aftale indgaet mellem staten, regionerne og kommunerne. Frikgbet gaelder ogsa evt.
underleverandgarer til egne it-lgsninger.

Visse offentlige virksomheder er dog ikke omfattet af frikabet. Det vil typisk veere seerlige
virksomhedskonstruktioner og statsvirksomheder, der enten fgrer indteegtsdaekket virk-
somhed, eller som tilbyder lgsninger pa markedsvilkar (f.eks. Danmarks Radio, ATP,
DSB, Qrsted (tidl. DONG), m.fl.).

Omkostningerne i forbindelse med adgangen til CPR’s produkter pa Datafordeleren skal afholdes
af den modtagende myndighed. Betalingen sker direkte til Statens Administration, som pa CPR-
kontorets vegne forestar faktureringen.

Evt. spagrgsmal og korrespondance i forbindelse med faktureringen rettes til CPR-kontorets kunde-
center via CPR Servicedesk. Betalingen for benyttelse af CPR sker efter de til enhver tid geelden-
de enhedspriser. Der betales fra det tidspunkt, hvor CPR-kontoret har etableret adgangen til
CPR’s produkter pa Datafordeleren.

Enhedspriserne kan oplyses ved henvendelse til CPR-kontoret.
CPR-kontoret kan forlange forudbetaling, eventuelt i form af en aconto betaling.
Safremt Myndigheden videregiver oplysninger, som er modtaget fra CPR, i kommerciel henseen-

de, forbeholder CPR-kontoret sig ret til at modtage et belgb (royalty), der fastseettes af CPR-
kontoret, fra Myndigheden.


https://cpr.dk/sd

12 Driftsforhold.

CPR produkter fra Datafordeleren er til radighed 24 timer i dognet, 7 dage om ugen. Med henblik
pa service og vedligeholdelse m.v. kan der forekomme servicevinduer og nedlukninger - normalt i
weekenden - pa nogle timers varighed. Tidspunkter for nedlukninger offentliggeres pa
www.datafordeler.dk - der henvises i gvrigt til Datafordeler-operatgren for alle henvendelser ved-
rerende driftsforhold.

13 Fejl og mangler.

Safremt en dataleverance fra Datafordeleren er fejlbeheeftet eller mangelfuld, og dette udeluk-
kende skyldes forhold, der kan tillaegges Datafordeleren, vil Datafordeleren uden ugrundet op-
hold foretage afhjeelpning.

Hvis Datafordeleren gennemfgrer behgrig afhjeelpning, kan CPR’s kunde ikke ggre andre krav
geeldende i anledning af fejl og mangler.

14 Ansvar.

CPR-kontoret heefter ikke for driftstab, avancetab eller andet indirekte tab. CPR-kontorets haef-
telse kan ikke overstige det belgb, der er betalt i forbindelse med adgangen til CPR.

15 Force Majeure.

Safremt CPR-kontoret eller CPR’s kunde forhindres i at opfylde sine forpligtelser som fglge af
omsteendigheder opstaet efter aftalens indgaelse, er parten berettiget til at treede tilbage fra afta-
len. Det er en forudsaetning for anvendelse af denne tilbagetraedelsesret, at parten ikke ved afta-
lens indgéaelse burde have taget de omsteendigheder, der umuligger aftalens opfyldelse, i betragt-
ning.

CPR-kontoret er indforstaet med, at driften af CPR’s produkter pa Datafordeleren er vital, hvorfor
Datafordeler-operatgren vil treeffe alle hensigtsmaessige foranstaltninger med henblik pa at
sikre tjenesternes fortsatte driftsafvikling, nar force majeure situationen foreligger, herunder ved
strejke og lockout.

16 Tvister.

Enhver tvist, der udspringer af dataleverancer fra Datafordeleren til CPR’s kunder, afgagres af
en af Det Danske Voldgiftsinstitut nedsat voldgift i overensstemmelse med reglerne for behand-
ling af sager ved Den Almindelige Voldgiftsret i Danmark.

Ved sagens afggrelse skal gaeldende dansk ret laegges til grund.
17 Opsigelse.

Aftale om adgang til CPR’s produkter pa Datafordeleren med CPR-kontoret kan af Myndigheden
skriftligt opsiges med 1 maneds varsel til udgangen af en maned — dog tidligst tre maneder efter,
at adgangen er oprettet.


http://www.datafordeler.dk/

CPR-kontoret kan opsige aftalen om adgangen til CPR’s tjenester pa Datafordeleren med gje-
blikkelig varsel i tilfaelde af overtraedelse af de fastsatte vilkar samt ved manglende betaling.

CPR-kontoret kan i forbindelse med lovaendringer, den tekniske udvikling, effektiviseringsbestrae-
belser m.v. foretage ndringer i CPR's dataleverancer og -former eller udfase serviceprodukter,
uddatamedier m.v. med rimelige varsler.



